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CADERNO DE ENCARGOS 19/2023

CONSULTA PREVIA (alinea c) do n21 do artigo 202 do CCP)

AQUISICAO DE SERVICOS DE ASSISTENCIA INFORMATICA, TRABALHOS ESPECIALIZADOS,
AQUISICAO DO MODULO DE FORMAGAO (RH) E RESPETIVA IMPLEMENTACAO, RENOVAGAO
DO CONTRATO DE CONTINUIDADE DO SOFTWARE PRIMAVERA - PUBLIC SERVICES E
AQUISICAO DA ANUIDADE DO CERTIFICADO DIGITAL PARA APLICACAO NO MODULO DE
FATURAGAO ELETRONICA

Capitulo |

Normas Gerais

Clausula 1.2
Objeto
1 - O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto:
A. Aquisicdo de servigos de assisténcia técnica ao software Primavera — Public Services
1. Assisténcia técnica de técnicos especializados — 12 dias;
2. Assisténcia técnica PPS — 50 créditos para servigos “Service Desk”;
B. Aquisi¢cdo de servigos para os seguintes trabalhos especificos:
1. AtualizagGes do ERP
2. Apoio nos trabalhos de prestacdo de contas ao Tribunal de Contas
3. Melhoria da metodologia aplicada nos procedimentos de tesouraria
4. Desenvolvimento e melhoria de trabalhos relacionados com a faturacdo de
arrendamentos, nomeadamente, faturagdo automatica, cobranca através de
referéncias MB e outros similares, alteracdo do layout das faturas e criacdo de

avisos/comunicagdes a enviar aos inquilinos;

C. Renovacdo do contrato de continuidade de todos os médulos;

D. Aquisicdo certificado digital para aplicagdo no mdédulo de faturagdo eletrdnica;
E. Aquisicdo de 1000 créditos de transagdes eletrénicas;

F. Aquisicdo de servicos de manuteng¢do anual do edoc Exchange;

G. Aquisicdao e implementa¢dao do mddulo de formagado (complementar ao mdédulo de

Recursos Humanos, ja existente).
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Clausula 2.2
Disposi¢Oes por que se rege o Contrato
1 - A execugao do Contrato obedece:
a) As clausulas do Contrato e ao estabelecido em todos os elementos e documentos que
dele fazem parte integrante;
b) Ao Decreto-Lei n.2 18/2008, de 29 de janeiro (Cddigo dos Contratos Publicos,
doravante “CCP”), com todas as suas alteracodes;
c) A restante legislacdo e regulamentacdo aplicavel;
2 - Para efeitos do disposto na alinea a) do ndmero anterior, consideram-se integrados no
Contrato:
a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o
disposto no artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario
nos termos do disposto no artigo 101.2 desse mesmo Cédigo;
b) Os suprimentos dos erros e das omissGes do caderno de encargos identificado pelo
adjudicatdrio, desde que tais erros e omissdes tenham sido expressamente aceites pelo
drgao competente para a decisdo de contratar, nos termos do disposto no artigo 61.2
do CCP;
c¢) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
d) O presente Caderno de Encargos;
e) A proposta adjudicada;
f) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario;
g) Todos os outros documentos que sejam referidos no clausulado contratual ou no
Caderno de Encargos.
3 - A Entidade Adjudicante pode excluir expressamente do contrato os termos ou condigdes
constantes da proposta que se reportem a aspetos de execucdo do contrato ndo
regulamentados pelo presente Caderno de Encargos e que ndo sejam estritamente necessarios

a sua execucgado, ou sejam considerados desproporcionados.

Clausula 3.2
Interpretagao dos documentos por que se rege o Contrato
1 - No caso de existirem divergéncias entre os varios documentos referidos nas alineas b) a g)

do n.2 2 da cldusula anterior, prevalecem os documentos pela ordem em que sdo ai indicados.
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2 —Em caso de divergéncia entre os documentos referidos nas alineas b) a g) do n.2 2 da clausula
anterior e o clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos e aceites
pelo adjudicatdrio nos termos do disposto no artigo 101.2 desse mesmo Cédigo.

3 - Os aditamentos ao contrato devem estabelecer a sua prépria prevaléncia relativamente aos

restantes documentos.

Capitulo I
Obrigacoes do prestador do servico
Secgdo |
Prazos de execugao
Clausula 4.2
Prazo de execugao dos trabalhos

1. O contrato de prestacdo de servigos vigorara até 31 de dezembro de 2023.
2 - O prestador dos servicos obriga-se a iniciar a execucado dos trabalhos na data da outorga do
contrato.

3 - Em nenhum caso serdo atribuidos prémios ao prestador do servigo.

Secgao Il

Pessoal

Clausula 5.2
Obrigacoes gerais
1 — Os servicos deverao ser prestados na sede da entidade adjudicante sempre que esta o
solicite.
2 - S3o da exclusiva responsabilidade do prestador do servico as obrigacdes relativas ao pessoal
empregado na execucdo dos trabalhos, a sua aptidao profissional e a sua disciplina.
3 - As quantidades e a qualificagao profissional da mao-de-obra aplicada na presta¢do do servi¢o

devem estar de acordo com as necessidades dos trabalhos, tendo em conta o respetivo plano.
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Capitulo 1l
Obrigag¢oes da entidade adjudicante
Clausula 6.2
Preco e condi¢des de pagamento

1 - Pela aquisicdo de bens e servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a entidade adjudicante deve
pagar a prestadora de servicos o preco constante da proposta, nunca podendo exceder o preco
base de € 39.817,00 (trinta e nove mil, oitocentos e dezassete euros), decomposto da seguinte
forma:

a) Aquisicdo de servicos de assisténcia técnica ao software Primavera — Public Services —

8.140€

b) Agquisicdo de trabalhos especializados — trabalhos especificos — 20.880€

c) Renovacdo do contrato de continuidade—6.240€

d) Aquisicdo certificado digital — 139€

e) Aquisicdo de 1000 créditos de transac¢oes eletréonicas — 558€

f) Aquisicdo de servigos de manutengdo anual do edoc Exchange — 1.090¢€;

g) Aquisicdo e implementag¢do do médulo de formagdo — 2.770€
2- O prego base do presente procedimento corresponde ao preco maximo que a entidade
adjudicante se dispde a pagar pela aquisicdo e execugdo dos servigos que constituem o seu
objeto, nos termos do artigo 472 do Cédigo dos Contratos Publicos.
3 - Ao prego acrescerd o IVA a taxa legal em vigor, no caso de o prestador de servigos ser sujeito
passivo desse imposto.
4 - Os pagamentos a efetuar pela entidade adjudicante serdo realizados mediante a
apresentacdo da fatura correspondente pelo Adjudicatario e apds a disponibilizacdo dos bens
adquiridos e a medida que os respetivos servicos de assisténcia informatica forem sendo
realizados.
5 - Os pagamentos sdo efetuados no prazo maximo de 30 dias apds a apresentacdo da respetiva
fatura.
6 - De acordo com o disposto no n.2 2 do artigo 88.2 do Cédigo dos Contratos Publicos, ndo é

exigida a prestacdo de caugao.
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Clausula 7.2

Penalidades
1 - Pelo incumprimento de obrigacdes emergentes do contrato, a Entidade Adjudicante pode
exigir do Adjudicatdrio o pagamento de uma multa pecuniaria, de montante a fixar em funcao
da gravidade do incumprimento, nos termos e nas condicdes estabelecidas nos numeros
seguintes.
2 - Na determinagao da gravidade do incumprimento, a Entidade Adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do prestador
de servigos e as consequéncias do incumprimento.
3 - A Entidade Adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos da presente cldusula.
4 - As penas pecuniarias previstas na presente cldusula ndo obstam a que a Entidade Adjudicante

exija uma indemnizacao pelo dano excedente e resolva o contrato com justa causa.

Clausula 8.2
Mora no pagamento
Em caso de atraso da entidade adjudicante no cumprimento das obriga¢des de pagamento do
preco contratual, tem o prestador do servigo direito aos juros de mora sobre o montante em

divida a taxa legalmente fixada para o efeito pelo periodo correspondente a mora.

Capitulo V

Disposicoes finais

Clausula 9.2
Deveres de informagdo

1 - Cada uma das partes deve informar de imediato a outra sobre quaisquer circunstancias que
cheguem ao seu conhecimento e que possam afetar os respetivos interesses na execugdo do
Contrato, de acordo com as regras gerais da boa fé.

2 - Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstancias, constituam ou ndo for¢a maior, que previsivelmente impe¢am o cumprimento
ou o cumprimento tempestivo de qualquer uma das suas obrigagdes.

3 - No prazo de 5 dias apds a ocorréncia de tal impedimento, a parte deve informar a outra do

tempo ou da medida em que previsivelmente serd afetada a execug¢do do Contrato.
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Clausula 10.2
Tratamento de Dados Pessoais

1 - Os dados pessoais tratados pelo adjudicatdrio no ambito do Contrato, serdo tratados na
medida do estritamente necessario para os fins delimitados pelo ambito do mesmo e de acordo
com as instrucdes da entidade adjudicante. O adjudicatdrio ndo tratara os dados pessoais para
fins préprios, nem fara uso dos mesmos em qualquer produto ou servico disponibilizado a

terceiros.

2 - O adjudicatério obriga-se a cumprir rigorosamente com o disposto no Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho (Regulamento Geral de Protecdo de
Dados ou “RGPD"”), a respeito da protecdo das pessoas singulares, no que toca ao tratamento
de dados pessoais e a livre circulagdo desses dados, e com as demais legislacGes nacionais ou
internacionais em vigor relativas a protecao de dados pessoais e, nomeadamente, compromete-

se a:

a) Prestar o seu servigo de acordo com as obrigacdes de prote¢do de dados desde

a concegao e por defeito, nos termos do artigo 25.2 do RGPD;
b) Observar eventuais orientagdes da Comissdo Nacional de Protec¢do de Dados;

c) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a
que a entidade adjudicante esteja vinculada, desde que tais regras lhe sejam

previamente comunicadas;

d) Assinar a “Declara¢do do adjudicatario” que constitui o Anexo | ao presente

Caderno de Encargos e cumprir com as disposi¢des ai constantes;

e) Sujeitar-se a e colaborar com uma due diligence, na fase contratual, para
averiguar o nivel de conformidade do adjudicatario com a legislagdo relativa a

protecdo de dados pessoais;

f) Sujeitar-sea e colaborar com uma due diligence de seguranga, na fase
contratual, para averiguar o nivel de seguranca existente face ao risco colocado

pelas operagdes de tratamento efetuadas no ambito do Contrato;

g) Colaborar na realizagdo de uma Avaliagdo de Impacto da Protecdo de Dados

(AIPD) aos servigcos prestados a entidade adjudicante e atualiza-la sempre que
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se demonstrar necessario, com uma periodicidade nunca inferior a duas vezes

por ano, por cada ano de contrato;

h) Prestar a entidade adjudicante toda a colaboracdo de que esta careca para
esclarecer qualquer questdo relacionada com o tratamento de dados pessoais
efetuado no ambito do Contrato, mantendo aquela informada em relagcdao ao
tratamento de dados pessoais e obrigando-se a comunicar de imediato
qgualquer situacao que possa dar origem ao incumprimento das disposicoes

legais em matéria de protecao de dados pessoais;

i) Celebrar um acordo com a entidade adjudicante nos termos do artigo 28.2 do
RGPD, que constitui o Anexo Il ao presente Caderno de Encargos e dele faz parte

integrante.

Clausula 11.2
Resolugdo do contrato pela entidade adjudicante

1 -Sem prejuizo das indemnizagdes legais e contratuais devidas e de outros fundamentos de
resolucao previstos na lei, a Entidade Adjudicante pode resolver o contrato, a titulo
sancionatdrio, no caso de o Adjudicatdrio violar de forma grave ou reiterada qualquer das
obrigagdes que Ihe incumbem, designadamente nos seguintes casos:

a) Incumprimento definitivo do Contrato por facto imputavel ao prestador do servico;

b) Incumprimento pelo prestador do servico de decisdes judiciais ou arbitrais respeitantes

ao contrato;

c¢) O prestador do servico se apresente a insolvéncia ou esta seja declarada judicialmente;

d) Se o prestador do servico, de forma grave ou reiterada, ndo cumprir o disposto na

legislacdo sobre seguranca, higiene e saude no trabalho.
2 - Nos casos previstos no nimero anterior, havendo lugar a responsabilidade do prestador
do servico, serda o montante respetivo deduzido das quantias devidas, sem prejuizo da
entidade adjudicante poder executar as garantias prestadas.
3 - O direito de resolugdo referido nos nimeros anteriores exerce-se mediante declaragdo
enviada ao Adjudicatario e ndo determina a repeticao das prestac¢des ja realizadas, a menos que

tal seja determinado pela Entidade Adjudicante.
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Clausula 12.2
Resolug¢do do contrato pelo prestador do servigo

1 - Sem prejuizo das indemnizacdes legais e contratuais devidas, o prestador do servico pode

resolver o contrato nos seguintes casos:

a) Incumprimento definitivo do contrato por facto imputavel a entidade adjudicante;
b) Incumprimento de obrigacGes pecunidrias pela entidade adjudicante por periodo
superior a seis meses ou quando o montante em divida exceda 50% do preco contratual,
excluindo juros;

c¢) Exercicio ilicito dos poderes tipificados de conformacdo da relagdo contratual da
entidade adjudicante, quando tornem contraria a boa fé a exigéncia pela parte publica
da manutencdo do contrato;

2 - Odireito de resolugdo referido no nimero anterior exerce-se mediante via judicial.

3 - No caso previsto na alinea a) do n.2 1, o direito de resolucdo pode ser exercido mediante
declaracdo enviada a Entidade Adjudicante, produzindo efeitos 30 dias apds a rececao dessa
declaracdo, salvo se esta Ultima cumprir as obrigacdes em atraso nesse prazo, acrescidas dos
juros de mora a que houver lugar.

4 - A resolugdo do contrato nos termos do presente artigo nao determina a repeti¢ao das
prestacdes ja realizadas pelo Adjudicatario, cessando, porém, todas as obrigacdes deste ao
abrigo do contrato, com excegdao daquelas a que se refere o artigo 444.2 do Cddigo dos

Contratos Publicos.

Clausula 13.2
Foro competente
Para resolucdo de todos os litigios decorrentes do Contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

Clausula 14.2
Comunicagoes e notificagoes
1-Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos

Publicos, para o domicilio ou sede contratual de cada uma, identificados no Contrato.
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2 - Qualquer alteragdo das informac¢des de contacto constantes do Contrato deve ser

comunicada a outra parte.

Clausula 15.2
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.
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Anexo |

Declaracdo do adjudicatario

1 - (nome, nimero de documento de identificacdo e morada), na qualidade de representante

legal de ... (firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento

concorrente, firmas, nimeros de identifica¢do fiscal e sedes), adjudicatario(a) no procedimento

de... (designacgdo ou referéncia ao procedimento em causa), declara, sob compromisso de honra,

gue a sua representada cumpre a legislacdo aplicdvel a protecdo de dados pessoais e de

privacidade, incluindo o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de

27 de abril de 2016 — Regulamento Geral sobre a Protecdo de Dados (“RGPD”), e que em

particular:

c)

Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de

confidencialidade de acordo com o artigo 28.2 do RGPD;

Assegura que o servico a contratar adota e cumpre integralmente as exigéncias e

medidas de seguranca previstas no artigo 32.2 do RGPD;

Apresenta capacidade de prestar a assisténcia necessaria a Porto Vivo, SRU — Sociedade
de Reabilitacdo Urbana do Porto, E.M., S.A. (doravante “Porto Vivo”), no sentido de
permitir que esta cumpra a obrigacdao de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos Direitos previstos pelo RGPD, nomeadamente o
direito de acesso do titular aos seus dados pessoais, direito de retificacdo e direito ao

apagamento;

Garante a implementacdo de mecanismos de notificacdo efetivos em caso de violagdo

de dados pessoais;

Assegura capacidade para apagar ou devolver todos os dados pessoais a Porto Vivo,
consoante a sua escolha, depois de concluida a presta¢do de servigos relacionado com

o tratamento;

10
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f) Disponibiliza as informagdes necessarias para demonstrar o cumprimento com o RGPD,
nos termos do artigo 28.2 do RGPD, e que se demonstre disponivel, caso seja necessario,
para contribuir e colaborar com as auditorias ou inspec¢des conduzidas pela Porto Vivo

ou por outra entidade por esta mandatada.

2 - Os declarantes tém pleno conhecimento de que a prestacao de falsas declaragdes implica a
caducidade da adjudicacao e constitui contraordenacdo muito grave, nos termos do artigo 456.¢
do Cdédigo dos Contratos Publicos (“CCP”), a qual pode determinar a aplicacdo da sancdo
acessoéria de privacdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para
a formacdo de contratos publicos, sem prejuizo da participacdo a entidade competente para

efeitos de procedimento criminal.

Data (dia; més; ano)

O Declarante

11
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Anexo Il

Minuta de Acordo de Subcontrata¢ao de Tratamento de Dados Pessoais

O Presente Acordo de Subcontratacdo de Tratamento de Dados Pessoais (“Acordo”) é celebrado

entre:

12
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Porto Vivo, SRU — Sociedade de Reabilitacdo Urbana do Porto, E.M., S.A., com sede na Rua de

Mouzinho da Silveira 208, Porto, com numero Unico de pessoa coletiva e de matricula

506 866 432, matriculada na [e], com o capital social de [®], neste ato representada por [e],

doravante designada por “Porto Vivo”;

[e], com sede na [®], com o numero Unico de pessoa coletiva e de matricula [®], matriculada na

Conservatdria do Registo Comercial de [®], neste ato representada por [e], na qualidade de [e],

com poderes para o ato, doravante designada por “Subcontratante”

Doravante conjuntamente designadas por “Partes” e, individualmente, por “Parte”.

Considerando que:

A. As Partes celebraram em [dd-mm-aaaa] um contrato de prestagdo de servigos de [e]

(“Contrato”);

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protegao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagcdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados “RGPD”), aplica-se ao tratamento de
dados pessoais por meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais em ficheiros ou a eles

destinados;

O RGPD é aplicavel entre entidades publicas e privadas, sendo aplicavel entre as Partes;

As Partes reconhecem que, para o cumprimento das obrigacSes decorrentes do

Contrato, pode ser necessario que a Subcontratante trate dados pessoais em nome da

Porto Vivo;

13
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Sempre que tal decorra da prestagao de servicos objeto do Contrato, a Subcontratante

considerar-se-a nomeada pela Porto Vivo para tratar dados pessoais por conta desta;

Impde-se dar cumprimento ao regime previsto no artigo 28.2 do RGPD, designadamente
guanto a obrigacdo de celebracdo de um contrato ou outro ato normativo ao abrigo do
Direito da Unido ou dos Estados Membros sempre que o tratamento de dados pessoais

seja realizado em regime de subcontratacao;

A celebragcdo do presente Acordo ndo importa qualquer alteracdo ao Contrato,

limitando-se a dar cumprimento ao disposto no RGPD;

A celebragdo do presente Acordo ndo conduz a alteracdo das prestacGes principais
abrangidas pelo objeto do Contrato nem configura uma forma de impedir, restringir ou
falsear a concorréncia garantida pelo Cédigo dos Contratos Publicos relativamente a

formagao do Contrato.

As Partes acordam celebrar o Acordo que se rege pelas cldusulas seguintes, visando assegurar o

cumprimento das obriga¢des decorrentes do RGPD e demais legislagdo que lhes seja aplicavel

relativa a dados pessoais.

1.

DEFINICOES

No presente Acordo, os termos adiante referidos tém o seguinte significado:

“Acordo”

O presente Acordo e respetivos anexos que dele fazem parte integrante;

“Autoridade de Controlo”

A autoridade publica independente com responsabilidade em matéria de protecao de dados

pessoais na jurisdicdo da Porto Vivo. Tratando-se de Portugal, esta é a Comissdao Nacional de

Protecdo de Dados (“CNPD”);

14



Porto.

“Contrato”

O Contrato assinado entre as Partes em [dd-mm-aaaa];

“Dados Pessoais”
Qualquer informacao relativa a uma pessoa singular, identificada ou identificavel, tal como
definido no artigo 4.2, 1) do RGPD, a que a Subcontratante tenha acesso para a execug¢ado dos

servicos prestados a Porto Vivo;

“Lei Aplicavel”
Legislagdo aplicavel a protecdo de dados pessoais e de privacidade, incluindo o RGPD, a que a
Porto Vivo estd sujeita, bem como qualquer orienta¢do vinculativa, deliberacdo ou cédigo de

conduta emitida pela(s) Autoridade(s) de Controlo relevante(s);

“Perdas”
Qualquer reclamacdo, perda, dano, custo, taxa, imposto, honordrios, despesa ou outra
responsabilidade de qualquer natureza, incluindo quaisquer prejuizos diretos, indiretos ou

consequentes;

“Reclamagao”

Pedido de indemnizagao, reivindica¢do, queixa, agdo ou processo, qualquer que seja a natureza;

“Regulamento” ou “RGPD”
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais

e a livre circulacdo desses dados (Regulamento Geral sobre a Protecdo de Dados, “RGPD”);
“Servigos”
Os servigos prestados pela Subcontratante que envolvam o tratamento de dados pessoais,

conforme descrito no Contrato;

“Sociedade do Grupo da Subcontratante”

15
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Sociedade em rela¢do a qual a Subcontratante ou a sociedade-mae desta detenham (direta ou
indiretamente) qualquer percentagem do capital social, ou que com estas esteja em rela¢do de

dominio ou grupo;

“Subcontratante”

A [®] que trata os dados pessoais por conta da Porto Vivo, ao abrigo do Contrato;

“Sub-Subcontratante”

Pessoas singulares ou coletivas que tratem dados pessoais por conta da Subcontratante;

“Tratamento”

Tal como definido no artigo 4.2, 2) do RGPD;

“Clausulas Contratuais Tipo”

As clausulas contratuais-tipo estabelecidas na Decisdo de Execucdo (UE) 2021/914 da Comissdo
de 4 de junho de 2021, relativa as cldusulas contratuais-tipo aplicaveis a transferéncia de dados
pessoais para paises terceiros nos termos do Regulamento (UE) 2016/679 do Parlamento

Europeu e do Conselho, as quais podem ser alteradas ou substituidas pela Comissao Europeia.

2. TRATAMENTO DE ACORDO COM AS INSTRUCOES DA PORTO VIVO

2.1. A Subcontratante garante, a todo o tempo e em relagdo a todos os dados pessoais

gue trate por conta da Porto Vivo, que:

2.1.1. Apenas tratard os referidos dados para a prestacdo dos Servigos com base
nas instrugdes da Porto Vivo, de acordo com o descrito no Anexo 1 do
presente Acordo, e conforme possa ser posteriormente acordado por
escrito entre as Partes.
A Subcontratante ndo definird os meios e os fins do tratamento nem
transferird, ou tentara transferir, os referidos dados pessoais a terceiros,

exceto se instruido nesse sentido e por escrito pela Porto Vivo.
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2.1.2. Nao tratara, aplicara ou utilizara os dados pessoais para finalidade diversa
daquela que for indicada pela Porto Vivo, que ndo seja requerida ou

necessaria a prestacao dos servicos objeto do Contrato;

2.1.3. Nao tratard os dados pessoais para fins préprios, nem fard uso dos mesmos

em qualquer produto ou servico disponibilizado a terceiros;

2.2. Para assegurar o cumprimento das instrucdes da Porto Vivo relativamente a dados
pessoais, a Subcontratante deve dispor de procedimentos adequados e

implementar as medidas técnicas necessarias, designadamente:

2.2.1. Procedimentos e medidas adequadas a assegurar resposta aos pedidos dos titulares dos

dados pessoais formulados a Porto Vivo;

2.2.2. Meios técnicos e organizativos e de interfaces ou suporte adequados aos processos da
Porto Vivo, que Ihe permitam assegurar o fornecimento das informagdes aos titulares dos dados

conforme exigido pela Lei Aplicavel;

2.2.3. Meios técnicos e organizativos que Ihe permitam atualizar, alterar ou corrigir os dados

pessoais a pedido da Porto Vivo;

2.2.4. Meios técnicos e organizativos que lhe permitam cancelar ou bloquear o acesso a dados

pessoais apds o recebimento de instrugGes da Porto Vivo nesse sentido;

2.2.5. Sinalizacdo de ficheiros ou contas de dados pessoais que permitam a Porto Vivo aplicar

regras especificas aos dados pessoais dos titulares individuais.

2.3.A Subcontratante dispde de meios técnicos e organizativos adequados ao
cumprimento da Lei aplicdvel e relne as condi¢des para executar todas as suas
obrigacdes resultantes do Contrato e do presente Acordo, de modo a assegurar que
a Porto Vivo ndo incorrerd na violagao das suas obrigacGes nos termos da Lei

Aplicavel.
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2.4.

2.5.

2.6.

2.7.

Sempre que solicitado pela Porto Vivo, para que esta possa cumprir as suas
obrigacGes nos termos da Lei Aplicavel, a Subcontratante prestara a cooperacao,
assisténcia e informacao necessdrias para cumprir as orientacdes, decisdes e prazos

definidos pela Autoridade de Controlo.

A Subcontratante deve informar a Porto Vivo, sem demora injustificada, sempre

que:

2.5.1. Umainstrucdo da Porto Vivo possa violar a Lei Aplicavel; ou
2.5.2. Estiver sujeita a requisitos legais que tornem ilegal ou impossivel agir de

acordo com as instrugGes da Porto Vivo ou cumprir a Lei Aplicavel.

A Subcontratante n3do tera direito ao reembolso de quaisquer custos em que possa
incorrer em resultado ou em conexao com o cumprimento de instrucdes da Porto
Vivo para efeitos da prestacdo dos servigos do Contrato e/ou com as obrigagdes que

para a mesma decorrem deste Acordo ou da Lei Aplicavel.

No prazo de 5 (cinco) dias corridos apds a rece¢do de pedido escrito por parte da
Porto Vivo, a Subcontratante disponibiliza o registo do tratamento de dados
pessoais efetuado por conta da Porto Vivo, o qual deve conter, exceto no caso de

instrucdo diferente, os seguintes elementos:

2.7.1. O nome e os dados de contacto do Encarregado da Protecdo de Dados da

Subcontratante;

2.7.2. Identificacdo das atividades de tratamento de dados pessoais levadas a

cabo por conta da Porto Vivo;
2.7.3. Quando aplicavel, as transferéncias de dados pessoais para um pais

terceiro ou uma organizagao internacional, incluindo a identificacdo desse

pais terceiro ou organizagao internacional.
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3. SEGURANCA DOS DADOS PESSOAIS

3.1. A Subcontratante manterd os dados pessoais da Porto Vivo separados de quaisquer

3.2

outros tratados por conta de terceiros.

A Subcontratante deve adotar e manter as medidas técnicas e organizativas de

seguranca adequadas a prevencao da destruicdo acidental ou ilicita ou perda

acidental, dano, alteracdo, divulgacao ou acesso ndo autorizado aos dados pessoais,

e a protecdo contra todas as formas ilegais de tratamento, em particular quando o

tratamento de dados pessoais envolver a transmissao de dados pessoais através de

uma rede, designadamente:

a)

b)

c)

d)

e)

f)

g)

Pseudonimizacdo e cifragem dos dados pessoais;

Controlo de acessos e restricdo de acessos através de contas de utilizador com
permissées especificas e a utilizagdo de logs de atividade;

Utilizacdo de backups;

Armazenamento de documentos em salas trancadas de acesso restrito;
Capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;
Capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico;

Processo para testar, apreciar e avaliar regularmente a eficacia das medidas

técnicas e organizativas para garantir a seguranga do tratamento.

4. SEGURANCA DAS COMUNICACOES

A Subcontratante deve adotar e manter medidas técnicas e organizativas apropriadas para

salvaguardar a seguranca da rede de comunicacGes eletrénicas ou dos Servigos prestados a

Porto Vivo ou utilizados para transferir ou transmitir dados pessoais, incluindo, mas sem limitar,

medidas para assegurar o sigilo das comunica¢des e impedir a vigilancia ou intercegdo ilegal de

comunicagdes e 0 acesso ndo autorizado a qualquer computador ou sistema e,

consequentemente, garantindo a seguranga das comunicagoes.

5. CONFIDENCIALIDADE - FUNCIONARIOS DA SUBCONTRATANTE E SUB-SUBCONTRATANTE
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5.1.

5.2.

A Subcontratante deve assegurar que todos os seus empregados, colaboradores ou
agentes, bem como os seus eventuais Sub-Subcontratantes que acedam a dados
pessoais, estdo sujeitos a obrigacdes de confidencialidade, e garantir que estes
receberam uma formacdo adequada quanto ao cuidado a ter no tratamento de
dados pessoais e, ainda, que os mesmos subscreveram clausulas relativamente ao
tratamento de dados pessoais, cuja exigéncia ndo pode ser menor daquela que

decorrer deste Acordo e do Contrato.

A Subcontratante sera responsavel por qualquer divulgacdo de dados pessoais por
qualquer pessoa ou entidade suprarreferida, tal como se a mesma tivesse efetuado

essa divulgacdo.

6. SUB-SUBCONTRATACAO

6.1.

6.2.

6.3.

A subcontrata¢do de tratamento de dados pessoais, ao abrigo do presente Acordo
e do Contrato, a qualquer outra pessoa ou entidade (Sub-Subcontratante),
incluindo a outras Empresas do Grupo da Subcontratante, apenas é admissivel

mediante autorizagdo expressa concedida, por escrito, pela Porto Vivo.

Para os efeitos previstos no nimero anterior, a Subcontratante envia notificacdo
escrita a Porto Vivo, considerando tacitamente autorizada a sub-subcontratacao,
caso esta ndo manifeste a sua oposicdo no prazo de 10 dias uteis contados da

rececdo da notificagdo.

Sem prejuizo dos nimeros anteriores, a sub-subcontratacdo é apenas admissivel

caso estejam cumulativamente verificados os seguintes requisitos:

6.3.1. A Subcontratante tenha notificado a Porto Vivo, por escrito, do nome

completo, sede ou estabelecimento principal do Sub-Subcontratante.
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6.3.2.

6.3.3.

6.3.4.

6.3.5.

Acordo.

A Subcontratante tenha notificado a Porto Vivo, por escrito, das alteragdes
pretendidas quanto ao aumento do nimero ou a substituicdo de outos

Sub-Subcontratantes.

A Subcontratante tenha fornecido a Porto Vivo todos os detalhes
(incluindo categorias) do tratamento a ser realizado pelo Sub-
Subcontratante em relacdo aos servicos e outras informacgdes que possam
ser solicitadas pela Porto Vivo para cumprir com a Legislacdo Aplicavel,

incluindo notificacdo a Autoridade de Controlo;

A Subcontratante tenha imposto ao Sub-Subcontratante termos
contratuais juridicamente vinculativos substancialmente idénticos e nao

menos onerosos do que os contidos no presente Acordo;

Sempre que a Sub-Subcontratagdo implicar a transferéncia de dados
pessoais para paises terceiros a Unido Europeia ou para organizagdes
internacionais, a Subcontratante tenha recolhido evidéncias da licitude
dessas transferéncias, nomeadamente através de Clausulas Contratuais-
Tipo e, sempre que o risco das transferéncias o justificar, garantias
suplementares, sob a forma de medidas técnicas e organizativas, incluindo
a pseudonimizagdo, que assegurem um grau de prote¢do equivalente ao

conferido pelo RGPD.

6.4. A Subcontratante assegura que celebrara, com qualquer Sub-Subcontratante por si
nomeado ou contratado nos termos da presente Clausula, um acordo de

tratamento de dados em termos substancialmente idénticos aos do presente

6.5. Em qualquer dos casos, a Subcontratante reconhece que se mantém plenamente
responsavel perante a Porto Vivo por qualquer incumprimento, ato ou omissdo do
Sub-Subcontratante ou qualquer outro terceiro por ele indicado, como se fossem
atos ou omissdes do prépria Subcontratante, independentemente de ter cumprido

as suas obrigacdes especificadas na presente Clausula.
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6.6. No caso de violacdo do presente Acordo causada por acdes ou omissdes de uma
Sub-Subcontratante, a Subcontratante reconhece a Porto Vivo o direito de agir da
forma que entender necessaria, a fim de proteger e salvaguardar os dados pessoais,
por referéncia aos termos do contrato celebrado entre a Subcontratante e o Sub-

Subcontratante.

7. VIOLAGCAO DE DADOS PESSOAIS E REQUISITOS DE NOTIFICACAO

b)

c)

d)

e)

f)

7.1. A Subcontratante notificara a Porto Vivo da forma mais expedita possivel, no prazo
maximo de 48 horas apds tomar conhecimento de qualquer destrui¢cdo acidental,
nao autorizada ou ilegal, perda, altera¢do ou divulgacdo ou o acesso ndo autorizado
a dados pessoais ("Violagao de Dados Pessoais"). Tal notificacdo deve incluir:

Uma descricdo detalhada da Violacdo de Dados Pessoais;

O tipo de dados que foram objeto de Violacdo de Dados Pessoais;

Aidentidade de cada pessoa afetada (ou, se ndo for possivel, o nimero aproximado de
titulares de dados e dos registos em causa);

O nome e informagdes de contato do Encarregado da Prote¢do de Dados da
Subcontratante ou outro ponto de contato onde mais informagdes possam ser obtidas;
Uma descri¢gdo das consequéncias provaveis da Violagdo de Dados Pessoais;

Uma descricdo das medidas tomadas ou propostas pela Subcontratante para gerir a
Violacdo de Dados Pessoais, incluindo, quando apropriado, as medidas para mitigar os

seus possiveis efeitos adversos;

7.2. Na mesma notificagdo ou noutra posterior, e logo que tal informacdo possa ser
recolhida ou se tornar disponivel, deve ainda a Subcontratante prestar qualquer

outra informacao requerida pela Porto Vivo relativa a Violacdo de Dados Pessoais.

7.3. A Subcontratante deve tomar medidas imediatas para investigar a Violagdo de
Dados Pessoais e para identificar, prevenir e fazer todos os esforgos para mitigar os
efeitos de uma eventual Violagdo de Dados Pessoais de acordo com as suas
obrigacdes nos termos desta Clausula e, mediante acordo prévio com a Porto Vivo,

para realizar qualquer recuperagdo ou outra agdo necessaria para remediar a
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7.4.

Violagdo de Dados Pessoais. A Subcontratante ndo deve disponibilizar ou publicar
qgualquer ficheiro, comunicacado, aviso, press release ou relatdrio sobre qualquer
Violacdo de Dados Pessoais sem aprovacgao prévia e, por escrito, da Porto Vivo. As
acoes e medidas descritas nesta Clausula devem, sem prejuizo do direito de a Porto
Vivo poder obter compensacdo por danos causados, ser realizadas a expensas da
Subcontratante, que devera pagar ou reembolsar a Porto Vivo por todos os custos,

perdas e despesas relacionadas com o custo da preparacao e publicacao dos Avisos.

No caso de a Violacdo de Dados Pessoais afetar outros clientes da Subcontratante,
esta deve atribuir prioridade a Porto Vivo no fornecimento de suporte e na

implementacdo de a¢Oes e medidas de mitigagdo/resolucdo necessarias.

8. AVALIACOES DE IMPACTO SOBRE A PROTECAO DE DADOS

Quando solicitado pela Porto Vivo, a Subcontratante colocard a sua disposicdo todas as

informagdes necessdrias para demonstrar o cumprimento da Lei Aplicavel por parte da Porto

Vivo, bem como auxiliara esta na concretizagdo de uma avaliagdo de impacto sobre a protegdo

de dados e colaborara na implementacgdo de a¢des de mitigagdo dos riscos identificados.

9. DIREITO A AUDITORIA

9.1.

9.2.

A Subcontratante e os Sub-subcontratantes obrigam-se a disponibilizar a Porto
Vivo e aos seus clientes (através dos respetivos auditores ou outros agentes), e/ou
a Autoridade de Controlo (cada um, Parte auditora), as informacdes necessdrias a

demonstracdo do cumprimento das obrigacdes previstas no presente Acordo.

Para efeitos do disposto no numero anterior, a Subcontratante e os Sub-
-Subcontratantes autorizam a realizagdo de auditorias ou inspec¢bes, e
disponibilizam o acesso aos seus sistemas, estabelecimento comercial,
computadores e outras informacgdes, registos, documentos e acordos que sejam
razoavelmente solicitados no ambito das auditorias ou inspec¢des para verificar se a

Subcontratante e/ou seus Sub-Subcontratantes cumprem as suas obriga¢des nos
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termos deste Acordo (ou qualquer contrato de subcontrata¢do posterior) ou da Lei

Aplicavel, desde que:

a) tal auditoria ndo envolva a verificagdo de dados relativos a terceiras entidades;

b) as entidades encarregues da auditoria estejam obrigadas a clausulas de
confidencialidade com a Subcontratante ou com os Sub-Subcontratantes relevantes,
respeitando a confidencialidade e interesses comerciais da Subcontratante ou dos Sub-
Subcontratantes e de quaisquer dados de terceiros e informacbes que a entidade
encarregue de auditoria possa tomar conhecimento no decurso da realizacdo da

mesma;

9.3. A Parte auditora devera suportar as suas proprias despesas em relacdo a tal
auditoria, a menos que a auditoria revele qualquer incumprimento das obrigacGes
da Subcontratante e/ou dos Sub-Subcontratantes impostas por qualquer Lei
Aplicavel ou por este Acordo ou de qualquer contrato subsequente de tratamento
de dados, caso em que os custos da auditoria serdo suportados pela

Subcontratante.

10. APAGAMENTO DE DADOS PESSOAIS

10.1. A Subcontratante procede ao apagamento dos dados pessoais que lhe incumbe
tratar por conta da Porto Vivo, de acordo com as suas instrugdes expressas
definidas por escrito, designadamente como resultado de um pedido de um titular

dos dados.

10.2. Apods o termo ou caducidade deste Acordo, os dados pessoais devem, de acordo

com a exclusiva decisdo da Porto Vivo, ser destruidos ou devolvidos a esta.

11. NOTIFICAGOES E AVISOS

11.1. Quaisquer notificagdes formais relacionadas com este Acordo devem ser feitas

em portugués e por escrito, as quais serdo consideradas como recebidas: (i) quando

entregues pessoalmente, entre as 9:00 e as 17:00; (ii) quando transmitidas por fax
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(transmissdo confirmada), entre as 9:00 e as 17:00; ou (iii) no 5.2 dia util apds a
expedicdo, se enviadas pelo correio ou o equivalente no pais de expedicdo. As
notificacdes e avisos devem ser enviados para os enderecos estabelecidos no Anexo

relevante.

11.2. As comunica¢des que ndo requeiram notificacdes formais por escrito
(instrucGes e envio de informagdo entre a Porto Vivo e a Subcontratante) podem

ser efetuadas por e-mail, para os seguintes enderecos:

a) No que respeita a Porto Vivo: [inserir e-mail);

b) No que respeita a Subcontratante: [inserir e-mail].

12. PEDIDOS DE INFORMAGAO

12.1. Pedidos efetuados pelas autoridades ou pelos titulares dos dados:

Exceto se proibido pela Lei Aplicavel, a Subcontratante deve informar a Porto Vivo, e garantir
que os Sub-Subcontratantes atuam da mesma forma, prontamente e no prazo maximo de um
dia util a contar do conhecimento de qualquer questdo, comunicag¢do, pedido ou Reclamagao
oriundo de qualquer autoridade publica, reguladora ou de supervisao, incluindo a Autoridade

de Controlo e de qualquer titular dos dados.

12.1.1. A Subcontratante deve (garantindo o mesmo quanto a Sub-
Subcontratantes) fornecer toda a assisténcia a Porto Vivo, sem custos,
para que esta responda a tais questdes, comunicacdes, pedidos ou
Reclamagbes e cumpra os prazos legais ou regulamentares aplicaveis. A
Subcontratante ndo deve (garantindo o mesmo quanto a Sub-
Subcontratantes) divulgar dados pessoais a qualquer das pessoas ou
entidades acima indicadas, a menos que esteja legalmente obrigado a fazé-
lo, devendo, ainda assim, cumprir com as obrigacdes constantes deste

Acordo.
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12.2. Pedidos Legais:

A menos que seja proibido pela Lei Aplicavel, no caso de ser solicitada a Subcontratante ou
gualquer Sub-Subcontratante qualquer informacao relativa a dados pessoais por lei, por ordem
judicial, por mandado, ou por notificagdo ou qualquer outro processo judicial legal (“Pedido
Legal”), a Subcontratante ou qualquer Sub-Subcontratante deve notificar a Porto Vivo
prontamente (e, em qualquer caso, dentro de um dia util a contar do recebimento ou, mais
cedo, se necessario para cumprir a qualquer prazo que lhe for imposto no Pedido Legal) e
fornecer toda a assisténcia a mesma para permitir que esta responda ou impugne tais pedidos
e cumpra os prazos legais ou regulamentares aplicaveis. A Subcontratante ndo deve, (devendo
providenciar para que qualquer Sub-Subcontratante atue da mesma forma), divulgar os dados
pessoais em conformidade com o Pedido Legal, exceto se legalmente imposto, devendo, ainda

assim, cumprir com as obrigacdes constantes deste Acordo.

13. INDEMNIZAGCAO

Sem prejuizo de qualquer outra indemnizagdo prevista no Contrato, a Subcontratante
indemnizara a Porto Vivo (e cada um dos seus respetivos funcionarios, empregados e agentes)
por todas as Perdas decorrentes de, ou em conexdo, com qualquer falha da Subcontratante (e
qualquer Sub-Subcontratante, independentemente do grau de ligagdo) no cumprimento das

disposi¢cOes previstas neste Acordo ou na Lei Aplicavel.

14. DURACAO

Este Acordo tera inicio na data de sua assinatura (“Data de Inicio”) e manter-se-a em pleno vigor
até (i) a rescisdo ou termo do Contrato; ou (ii) a conclusdo do ultimo dos Servigos ou pacotes de
Servigos a serem executados nos termos do Contrato. Apds a Data de Inicio, as disposicGes do
presente Acordo aplicar-se-ao a qualquer tratamento de dados pessoais efetuados previamente

a execuc¢do do Acordo durante qualquer fase de transi¢ao ou migragao.

15. LEI APLICAVEL
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Este Acordo serd regido e interpretado de acordo com o RGPD e demais legislacdo aplicavel, e

estara sujeito a jurisdicao exclusiva dos Tribunais portugueses.

16. DISPOSICOES FINAIS

16.1. Os Anexos deste Acordo sao considerados como partes integrantes do mesmo.

16.2. Este Acordo prevalece sobre todos os anteriores acordos, negociacdes e

discussdes eventualmente existentes entre as Partes, relativamente as matérias no

mesmo reguladas.

16.3. Ainvalidade ou inexequibilidade de qualquer clausula ou disposicdo do presente

Acordo, total ou parcial, apenas afetard a respetiva cldusula ou disposicao,

permanecendo em vigor as restantes clausulas e disposicdes.

O presente Acordo traduz a vontade das Partes, sendo assinado em dois exemplares, com igual

efeito, pelos seus representantes com poderes para o ato:

Porto, no dia de de 202_

Pela Porto Vivo

Pela Subcontratante
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Anexo 1

Detalhes do Tratamento

1. Natureza e finalidades do tratamento
O tratamento de dados objeto do presente Acordo tem por base [®], sendo os dados pessoais
dos titulares dos dados sujeitos as seguintes atividades de tratamento:

o [o]

2. Duragao do tratamento
Os dados pessoais serdo tratados e conservados até [®] ou pelo periodo estritamente necessario

a prossecucado das finalidades de tratamento.

3. Tipo de dados tratados
Os dados pessoais objeto do presente Acordo envolvem, nomeadamente:

o [o]

3.1.Categorias especiais de dados

o [o]

4. Categorias de titulares dos dados
Os dados pessoais objeto do presente Acordo dizem respeito as seguintes categorias de titulares

dos dados:

o [o]
5. Instrugdes relativas as atividades de tratamento

[se aplicdvel, incluir outras instrugdes especificas da Porto Vivo relativamente as atividades de

tratamento em causal
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